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Digitalisierung / IT-Sicherheit VII

Warum es ohne Passwort
am sichersten ist

Wer Phishing-Ubergriffe vermeiden will, sollte menschliches Fehlverhalten eliminieren. Kon-

kret bedeutet das, bei der Multifaktorauthentifizierung die Passworter wegzulassen. Statt-

dessen helfen betrugssichere Passkeys, den Cyberkriminellen das Handwerk zu legen.

) Patrick Trevisan, Fabian Mauricio
Phishing gehort zu den héufigsten Cy-
berangriffsmethoden weltweit, und das
auch in der Schweiz. Dabei werden den
nichts ahnenden Nutzern Zugangsda-
ten fiir Benutzerkonten im Internet oder
des Unternehmens entlockt.

Einmal erwischt, konnen sensible Infor-
mationen wie Kreditkarten- oder Zu-
gangsdaten zu Online-Accounts oder ins
Unternehmenswerk abgegriffen, Unter-
nehmensinformationen gestohlen oder
manipuliert und Nutzeraktivitdten aus-
spioniert werden.

Aus diesem Grund gehort neben dem
eigentlichen Schutz der Benutzerkonten
die Sensibilisierung der Mitarbeitenden zu
den wichtigsten Massnahmen im Kampf
gegen Cyberkriminalitiat. Mitarbeitende
wissen denn auch zwar meistens, dass sie
Passworter verwenden sollen, die schlecht
nachvollzogen und gehackt werden kon-
nen. Auch IT-Sicherheitsverantwortliche
kennen die Notwendigkeit der Multifak-
torauthentifizierung.

Dabei wird in der Regel zusatzlich zu ei-
nem Benutzernamen und dem Passwort
ein weiterer Faktor wie ein Einmal-Code
aus Ziffern, ein QR-Code oder eine Au-
thenticator-App verlangt.

Auf Passworter verzichten

Leider sind solche per Push-Nachricht,
SMS oder E-Mail versandten Codes fiir die
Mehrfaktor-Authentisierung nach wie vor
unbeliebt, teilweise ist das Verfahren zeit-
aufwendig. Ausserdem konnen solche
Methoden auch dazu fithren, dass Nut-
zende von ihren Konten ausgesperrt wer-
den, wenn das Smartphone verlustig geht.

Allesin allem fithrt das oft dazu, dass eine
Zweifaktorauthentifizierung moglichst
einfach gehalten wird (unsichere Pass-
worter inklusive) —und damit zwangslau-
fig die Kontosicherheit leidet. Zweifaktor-
authentifizierungsmethoden bilden aus-
serdem keinen Schutz vor Phishing.

Denn solange Informationen von Men-
schen fiir den Zugang zu einem Konto ein-
gegeben oder iibertragen werden miis-
sen, konnen diese auch falschlicherweise
Betriigern in die Hinde geraten. Deswe-
gen gilt es, zwischen Sicherheit und Be-
nutzerfreundlichkeit abzuwégen und
eine verldssliche Alternative zur her-
kommlichen Absicherung der Konten in
Betracht zu ziehen.

Weil Menschen mit der irrtiimlichen
Weitergabe von Passwortern Fehler ma-

chen kénnen, ist es aber eigentlich bes-
ser, den Menschen ganz aus der Glei-
chung zu entfernen und auf Passworter
zu verzichten.

Kompliziert oder unsicher

Passworter richtig zu verwenden, ist um-
sténdlich. Deshalb setzen viele Nutzer
lieber auf kiirzere, unsichere Passworter
statt sichere. Nach wie vor ist es sogar
iiblich, dass fiir viele Zugénge dasselbe
Passwort verwendet wird. Hinzu kommt,
dass Passworter mit Phishing in Erfah-
rung gebracht werden kénnen. Cyberan-
griffe beginnen denn auch oftmals mit
einem breit angelegten Auswerfen der
«Phishing-Netze» auf alle Mitarbeiten-
den. Es geniigt, wenn nur jemand auf
den Versuch hineinfallt und sein Passwort
falschlicherweise auf einer getiirkten
Webseite eingibt. Einmal in der Unter-
nehmens-IT eingeloggt, konnen die Cy-
berkriminellen zur nichsten Phase {iber-
gehen, Daten stehlen oder verschliisseln,
Schadsoftware installieren, Systeme zer-
storen und vieles mehr.

Auch bieten Passwort-Manager und Ahn-
liches keine Hilfe. Sie erlauben zwar,
Passworter sicher zu verwalten und zu
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verschliisseln. Einen wirklichen Schutz
gegen Phishing bieten sie allerdings auch
nicht. Selbstverstandlich gibt es auch die
Moglichkeit, mit Zertifikaten zu arbei-
ten. Diese mit Verschliisselung funktio-
nierenden Verfahren ermoglichen es,
zum Beispiel Personen oder auch Web-
seiten eines Unternehmens zu authen-
tifizieren, um Informationen auszutau-
schen. Digitale Zertifikate eigenen sich
besonders, wenn eine breite Palette an
Services vielen Personen passwortlos
zuganglich gemacht werden sollen, etwa
Outlook oder Teams.

Passkey statt Passwort

Eine einfachere Methode, die auch be-
nutzerfreundlicher ist als herkoémmliche
Zertifikate, bilden Passkeys respektive
Security Keys. Wie der Name vermuten
lasst, handelt es sich um Schliissel (Key),
mitdenen man (zum Beispiel ein Online-
Portal eines Benutzerkontos) passieren
kann. Passkeys wurden von der FIDO

Alliance, einem Zusammenschluss nam-
hafter Technologieunternehmen wie Ama-
zon, Apple, Google, Microsoft et cetera
entwickelt. Die Idee dahinter ist, dass

man mit Passkeys statt Passwortern Zu-
gang zu allen Online-Konten haben kann.
Eigentlich handelt es sich nicht nur um
einen Schliissel, sondern um ein Schliis-

selpaar mit einem 6ffentlichen und einem
privaten Schliissel. Wahrend der 6ffent-
liche Schliissel zur Webseite oder der App
gehort, die den Dienst anbietet, in den
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man sich einloggen will, ist der private
Schliissel auf den Endgerédten der Nut-
zenden hinterlegt. Dies kann das Note-
book, das Smartphone oder ein USB- oder
NFC-Token wie etwa von Kensington,
Swissbit oder Yubico oder anderen An-
bietern sein.

Passkeys oder Security Keys ersetzen also
dasPasswort. Zusatzlich kann auch noch
ein zweiter Faktor wie etwa eine Iden-
tifikation mittels Fingerabdruck oder
Gesichtserkennung verlangt werden. Je
nach Compliance-Anforderungen kann
der zweite Faktor natiirlich auch ein
PIN sein, der via SMS verschickt wird
und nur kurze Zeit giiltig ist.

Am sichersten jedoch ist es, wenn ein
Faktor fiir die Authentifikation etwas
ist, das der Nutzer besitzt (Handy, Lap-
top, Hardware-Token) und der andere
Faktor etwas ist, das den Nutzenden
explizit personlich zugeordnet werden
kann wie beispielsweise mit der Erken-
nung des Gesichts oder dem Scan des Fin-
gerabdrucks.

Damit schliesst man auch ausdriicklich
das Problem des «Man in the Middle»
(Mann in der Mitte) aus, dem Betrugs-
schema also, bei dem sich der Bésewicht
zwischen Nutzer und Nutzerkonto ein-
schleicht und Verhalten manipuliert und
ausspioniert.

Fazit

Mit Passkeys oder Security Keys verfligt
der Nutzer iiber einen personlichen Si-
cherheitscode. Dieser jedoch ist unbe-
kannt. Der ganz grosse Vorteil dieses Ver-
fahrens ist aber seine bestechende Ein-
fachheit in der Anwendung. Denn der
Abgleich mit dem 6ffentlichen Schliissel
des Online-Services findet im Hinter-
grund ohne Zutun des Anwenders statt.

Der personliche Schliissel ist zum Bei-
spiel auf dem Smartphone oder einem
Hardware-Stick gespeichert. Anstatt sich
mit Benutzernamen, Passwort und ei-

nem zweiten Faktor zu identifizieren,
braucht es lediglich den Security- oder
Passkey, der auf dem Smartphone oder
Laptop gespeichert ist. Auf Letzteren
identifiziert man sich ganz unkompli-
ziert mittels Fingerabdruck oder Ge-
sichtserkennung.

Das Verfahren heisst denn auch nicht von
ungefahr FIDO (mittlerweile zu FIDO 2
weiterentwickelt). Die Abkiirzung steht
fiir Englisch «Fast Identity Online» oder
zu Deutsch «schnelle Online-Identitét».

Ein weiteres Plus in Sachen Einfachheit
ist, dass sich auf Endgeraten gesicherte
Passkeys iiber die Cloud synchronisieren
lassen, vorausgesetzt natiirlich, die Si-

cherheitsrichtlinien des Unternehmens
lassen das zu. Der Nutzer hat dann auf
dem Smartphone, Tablet und Laptop oder
dem Hardware-Token immer denselben
privaten Schliissel gespeichert — ein
Schliissel notabene, den weder er noch
sonst jemand kennt.

Einziges Manko: Langst nicht alle On-
line-Dienste bieten Passkey-Authentifi-
zierung. Aus diesem Grund diirften Pass-
word- und Zweifaktorauthentifizierung
noch eine Weile zum Alltag gehoren.
Sicherer als Passworter und einfacher
obendrein sind Passkeys aber alleweil.
Eine Liste der Dienste, die Passkeys un-
terstiitzen, gibt es unter www.passkeys.
directory. «
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